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Vorbemerkungen

Der Schweizer Nachrichtendienst stand in den letzten
Jahren wiederholt unfreiwillig im Rampenlicht. Unter
anderem hat die Geschiftspriifungsdelegation von Na-
tional- und Stidnderat (GP-Del) im Rahmen ihrer parla-
mentarischen Aufsichtstétigkeit verschiedene Aspekte
nachrichtendienstlicher Titigkeit thematisiert und kri-
tisch beurteilt. So in ihren Berichten zum elektronischen
Uberwachungssystem ONYX, zur Aufarbeitung der
Schweizer Beziehungen zu Stidafrika oder jiingst (ziem-
lich umfassend sogar) in threm Geschéftsbericht fiir das
Jahr 2012. Die Erkenntnisse zeigen unter anderem, dass
die auf das Ende des Kalten Krieges zuriickreichende
Phase der Findung und Feinjustierung der Nachrich-
tendienste noch nicht vollstindig abgeschlossen ist.
Auch der im Jahre 2010 eingeleitete Fusionsprozess von
Strategischem Nachrichtendienst (SND) und Dienst fiir
Analyse und Prévention des Bundesamts fiir Polizei
(DAP) zum Nachrichtendienst des Bundes (NDB) als
Teil des VBS ist offenbar noch nicht ganz vollzogen.

Dem Staatsschutz gebricht es in der Schweiz an einer
ausdriicklichen Verfassungsgrundlage (vgl. nun den
Bericht des Bundesrates vom 2. Mirz 2012 in Erfiillung
des Postulats Malama 10.3045, BB1 2012 S. 4461 ff., ins-
besondere 5. 4581 und These 10, 5. 4597). Die Titigkeit
des NDB stiitzt sich daher primér auf das Nachrichten-
dienstgesetz (ZNDG, SR 121) sowie das Bundesgesetz
tiber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS, SR 120) mit dem jeweils zugehsrigen Verord-
nungsrecht. Die Aufgaben des zivilen Nachrichten-
dienstes umschreibt Art. 1 ZNDG etwas umstindlich:

«Der Bundesrat bezeichnet die Dienststellen des Bundes,
welche die Aufgaben des zivilen Nachrichtendienstes des
Bundes erfiillen. Diese Dienststellen: a. beschaffen sicher-
Teitspolitisch bedeutsame Informationen iiber das Ausland
und werten sie zuhanden der Departemente und des Bundes-
rates aus; b. nehmen nachrichtendienstliche Aufgaben im Be-
reich der inneren Sicherheit wahy, soweit sich diese Aufgaben
aus den Artikeln 2, 513 und 14-17 des Bundesgesetzes vom
21. Miéirz 1997 iiber Massnahmen zur Wahrung der inneren
Sicherheit (BWIS) ergebein.»

Einen «Geheimdienst» kennt die Eidgenossenschaft
zwar weder inhaltlich noch dem Namen nach, doch fin-
det ein Teil der Tatigkeit des NDB ihrer Natur gemaéss
im Verborgenen und insbesondere ausserhalb juristi-
scher (z.B. Straf-)Verfahren statt. Selbstindige juristi-
sche Publikationen tiber den Nachrichtendienst bleiben
rar. Es ist daher erfreulich und zu begriissen, dass sich
Tatjana Rothenbiihler im Rahmen ihrer Freiburger Dis-
sertation mit Bereichen nachrichtendienstlicher Tétig-
keit auseinandergesetzt und diese aus primér volker-
rechtlichem Blickwinkel untersucht hat. Der Arbeit ge-
reicht es zum Vorteil, dass die Autorin ihre Sachkennt-
nis als Mitarbeiterin des NDB hat einbringen konnen.
Das bereits im Friihlingssemester 2011 als Dissertation
angenommene Werk arbeitet die Literatur bis zum Ja-
nuar 2012 auf.

Allgemeines

Die Darstellung setzt ein bei der Reorganisation der hie-
sigen Nachrichtendienste nach dem Zweiten Weltkrieg.
Damit fiihrt sie gleichsam die Dynamik der Reformbe-
mithungen der letzten Jahrzehnte vor Augen. In sieben
Kapiteln erfdhrt die Leserschaft Allgemeines tiber den
NDB und zum Spannungsverhiltnis zwischen nach-
richtendienstlicher Tatigkeit und rechtsstaatlichen Er-
fordernissen. Auch nach der Fusion von DAP und SND
ist nachrichtendienstlich zwischen Aktivititen im In-
land (mit den entsprechend strengeren Anforderungen
des Schweizer Rechts) und solchen im Ausland (mit v.a.
volkerrechtlichen Anforderungen) zu unterscheiden.
Die Arbeit konzentriert sich auf Letztere, blendet Erste-
re aber erfreulicherweise nicht véllig aus. Dabei erhebt
die Autorin keinen Anspruch auf Einbezug sdmtlicher
Vorgaben des internationalen Rechts.

Zur Erarbeitung der notwendigen Grundlagen setzt
sich die Autorin mit der Entstehung des geltenden
Nachrichtendienstgesetzes auseinander. Bei den vl
kerrechtlichen Aspekten stellt sie die UNO-Charta (Ge-
waltverbot), die Haager Konventionen (IV. Uberein-
kommen zur Landkriegsordnung) und die EMRK
(Grundrechte und allg. Prinzipien des Staatshandelns)
ins Zentrum.

Als wichtig fiir das Verstdndnis nachrichtendienstlicher
Tatigkeit, aber auch fiir ihr Werk, erweisen sich die ein-
leitenden Begriffskldrungen Rothenbiihlers (Geheim-
dienst / Nachrichtendienst; Innere Sicherheit / Aussere
Sicherheit; Abgrenzung nachrichtendienstliche / poli-
zeiliche oder gerichtspolizeiliche Téatigkeit). Die Auto-
rin unterscheidet konsequent zwischen den verschiede-
nen Arten nachrichtendienstlicher Informationsgewin-
nung. In der Praxis treffen unterschiedliche technische
Méglichkeiten, nachrichtendienstliche Bediirfnisse und
rechtliche Rahmenbedingungen aufeinander. Eine eige-
ne Darstellung der nachrichtendienstlichen Informati-
onsgewinnung verdeutlicht die Moglichkeiten (5. 110).

Verschwimmende Grenzen

In der Praxis stossen jedoch sowoh! die Trennung zwi-
schen innerer und dusserer Sicherheit als auch die Ab-
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grenzung zwischen nachrichtendienstlicher Tatigkeit
und Strafverfolgung an ihre Grenzen. Rothenbiihler er-
wahnt das «Verschwimmen» der Grenze zwischen
Nachrichtendienst und Strafverfolgung. Eine gezielte
Trennung von nachrichtendienstlichen und Strafverfol-
gungstitigkeiten wire eigentlich angebracht. Die ge-
genwartige Rechtslage fithre aufgrund des Beweisver-
wertungsverbots dazu, dass die Zurverfiigungstellung
nachrichtendienstlich erhobener Daten an Strafverfol-
gungsbehorden eigentlich einen Missbrauch im Sinne
des Datenschutzgesetzes darstellte. Vor dem Hinter-
grund der Schaffung des ZNDG und der zugehérigen
Verordnungen solle die Trennung zwischen polizeili-
cher oder gerichtspolizeilicher Tatigkeit und Massnah-
men zur Entscheidfindung der sicherheitspolitischen
Fiihrung aber offenbar aufgehoben werden (S. 44). Auf-
horchen ldsst auch die Aussage, dass die Trennung zwi-
schen innerer und dusserer Sicherheit mit der Fusion
zum NDB fiir diesen praktisch aufgehoben worden sei
— wobei jedoch die Trennung der Beschaffung von In-
formationen iiber die innere und dussere Sicherheit be-
stehen bleibt (S. 22).

Umgang mit auslandischen Diensten

Bedeutsam fiir eine erfolgreiche nachrichtendienstliche
Tatigkeit gerade bei Aussenbeziigen ist die Zusammen-
arbeit mit ausldndischen Partnerdiensten. Rothenbiih-
ler untersucht den volkerrechtlichen Charakter von Ab-
sprachen des NDB mit seinen auslidndischen Partnern,
welche formlos stattfinden. Mangels Bindewirkung
handle es sich nicht um voéikerrechtliche Vertrige, und
die Absprachen des NDB seien auch nicht notwendiger-
weise dem Bundesrat zur Genehmigung vorzulegen (S.
47). Die Nachrichtenbeschaffung richtet sich fiir die
Schweizer Dienste auch beim Austausch mit auslidndi-
schen Diensten grundsétzlich (die Autorin weist aber
auf Ausnahmen in der Praxis hin) nach den Vorausset-
zungen des nationalen Rechts. Die geltenden Rechts-
grundlagen diirfen nicht durch Kooperationen mit Part-
nerdiensten umgangen werden. Indes stellen sich heik-
le praktische Fragen, da Partnerdienste ihre Quellen
und Nachrichtenbeschaffungsmethoden schiitzen.

Doch nicht immer kooperieren die Dienste miteinander.
Statistische Daten zur (verbotenen) Tatigkeit fremder
Nachrichtendienste in der Schweiz werden in den Be-
richten der Bundesbehorden nicht mehr nachgefiihrt. In
der Praxis findet geméss Rothenbiihler bei Enttarnung
unzuléssiger Tatigkeiten ausldndischer Dienste oftmals
eine Abwigung der internationalen politischen Interes-
sen der Schweiz gegeniiber ihren Sicherheitsinteressen
statt — so wire es teilweise sogar moglich, dass Angeho-
rige ausldndischer Dienste bei internationalen Verhand-
lungen anwesend sind.

Volkerrechtliche Friedenspflicht

Die Anschlige in New York und Washington vom
11. September 2001 bilden geméss der Autorin fiir die
Nachrichtendienste eine Z4sur. Sie arbeitet die Entwick-
lung der vélkerrechtlichen Lehre und Praxis seither auf,
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wobei sie ein Schwergewicht auf die {nicht ganz einfach
zu beantwortete) Frage der volkerrechtlichen Zuord-
nung von Handlungen Privater legt. Fiir den NDB ist
von Bedeutung, ob und inwiefern die volkerrechtliche
Friedenspflicht einem nachrichtendienstlichen Handeln
gegen das Ausland oder im Ausland entgegensteht.
Nachrichtendienstliche Informationsbeschaffung wird
grundsatzlich nicht unter den Begriff militarischer Ge-
walt subsumiert. Es kann hingegen vom verwendeten
Sensor abhédngen, ob eine Informationsbeschaffung als
Anwendung von Waffengewalt resp. kriegsdhnliche
Handlung zu beurteilen ist. Die Grenze wiirde fiir die
Autorin etwa dann tiberschritten, wenn Nachrichten-
und Geheimdienste die Aufgabe erhielten, Massenver-
nichtungswaffen zu zerstéren (S. 94). «Nachrichten-
dienstliche Titigkeit beinhaltet eben nicht die Verteidi-
gung gegeniiber nicht unmittelbar bevorstehenden
oder nicht beweisbaren Bedrohungen, sondern dient
der Pravention von vielfiltigen Gefahren, indem diese
frithzeitig erkannt werden» (S. 95).

Respektierung der Grundrechte

Im Anschluss an die Diskussion der vélkerrechtlichen
Grundsitze setzt Rothenbiihler die Schweizer Verfas-
sungsdiskussion fort. Der Staatsschutz ist Teil der
Staatsleitungstétigkeit und findet mit seiner préventi-
ven Funktion bereits und notwendigerweise in der
ordentlichen Lage statt. Im Sinne vélkerrechtlicher
Begriindungs- und Nachweispflichten kénnen nach-
richtendienstliche Tatigkeiten geradezu geboten sein
(S. 103). Schranken fiir die nachrichtendienstlichen Ta-
tigkeiten bilden volkerrechtlich insbesondere die
Grundrechte der Konvention vom 4. November 1950
zum Schutze der Menschenrechte und Grundfreiheiten
{EMRK, SR 0.101). Die Autorin stellt jeweils einleitend
die wichtigsten Urteile des Europiischen Gerichtshofs
fiir Menschenrechte (EGMR) kurz vor und folgt an-
schliessend fiir den jeweilig behandelten Sachbereich
dem Priifschema des Gerichtshofs. Gleichsam zeigt sie
auf, welche nachrichtendienstliche Mittel verwendet
werden kénnen und iiber welche Instrumente der NDB
verfiigt, oder zu deren Verwendung er legitimiert sei.
Grundrechtlich stehen Eingriffe in das Recht auf Privat-
leben, in das Recht auf Achtung der Wohnung sowie in
das Recht auf Achtung des Briefverkehrs im Mittel-
punkt. Auch geheime staatliche Massnahmen kénnen
nur auf einer gesetzlichen Grundlage gerechtfertigt
werden. An die entsprechenden Normen stellt die Pra-
xis des EGMR besonders hohe Anforderungen beziig-
lich deren hinreichenden Bestimmtheit und der Vorher-
sehbarkeit staatlichen Handelns fiir Rechtsunterworfe-
ne. Zudem miissen Massnahmen ein legitimes Ziel ver-
folgen (z.B. den Schutz der nationalen Sicherheit) und
in einer demokratischen Gesellschaft notwendig und
verhdltnisméssig sein. Laut Rothenbiihler erweist sich
die Beurteilung von Verhdltnismassigkeitsfragen als be-
sonders heikel.



Reto Miiller: Buchbegprechung /Eegc‘qs_iqgu_

Insbesondere HUMINT und COMINT

Hinsichtlich der nachrichtendienstlichen Mittel legt die
Arbeit ein Schwergewicht auf Human Intelligence
(HUMINT; Informationsgewinnung mit menschlichen
Quellen} und Communications Intelligence (COMINT;
Fernmeldeaufklarung). Bei HUMINT wird die Unter-
scheidung zwischen Tétigkeiten im Inland und solchen
im Ausland besonders virulent, denn die Nachrichten-
dienstverordnung (V-NDB, SR 121.1) ldsst HUMINT
nur im Ausland zu. Die Autorin wendet ein, dass es sich
dabei um Informationsbeschaffung handeln muss, wel-
che zur Nachrichtenbeschaffung iiher das Ausland dient
(unabhingig des Ortes). Titigkeiten des NDB im Aus-
land miissen die Schutzbestimmungen der EMRK inso-
weit respektieren, als damit (Schweizer) Hoheitsgewalt
ausgelibt wird. Rothenbiithler postuliert bei Uberprij—
fung der Eingriffsstirke ein Abstellen auf jede einzelne
nachrichtendienstliche Massnahme.

Das Vortduschen einer falschen Identitét oder das Ein-
schleusen eines verdeckten Ermittlers (nachrichten-
dienstlich als Teil von HUMINT) stelle nicht per se ei-
nen Eingriff in die Personlichkeitsrechte Dritter dar. Die
Autorin verlangt beztiglich der Intensitt einer solchen
Handlung (m.H. auf die deutsche Literatur) den Einbe-
zug eines zeitlichen Kriteriums und nimmt einen Ein-
griff in Grundrechte nur dann an, wenn «langfristig
eine aktive Informationsquelle» geschaffen wird oder
«mit Hilfe von List und Tduschung gezielt eine Vertrau-
ensbeziehung zur beobachteten Person [aufgebaut
wird], um Zugang zu Informationen zu erhalten, die
dem Staat sonst verborgen geblieben wiren» (S. 142).
Bei Observationen komme es darauf an, ob der Obser-
vierte «in einer Sphére tangiert wird, tiber welche er die
Kontrolle hat und in der er nicht mit staatlichen Mass-
nahmen rechnen muss». Ein grundrechtlicher Eingriff
liege aber erst bei systematischer Observation im fragli-
chen Bereich vor.

Die gesetzlichen Grundlagen (welche unter anderem
zur Rechtfertigung von Eingriffen in Grundrechte not-
wendig sind) fiir HUMINT im Inland wie im Ausland
(Art. 1 Bst. a ZNDG und Art. 2 Abs. 1 Bst. a V-NDB) sind
zu allgemein und erfiillen das Kriterium der Vorherseh-
barkeit im Sinne der Rechtsprechung des EGMR nicht.
Die Autorin erachtet es aber als heikel, die Vorausset-
zungen fiir HUMINT prézise zu definieren, um das In-
strument «nicht ins Leere laufen» zu lassen (S. 144). Kri-
tisch wird hingegen das Fehlen von Kontrollmechanis-
men beurteilt. Ohne solche ldsst sich nicht tiberpriifen,
ob eine Massnahme in einer demokratischen Gesell-
schaft {iberhaupt notwendig ist. Die geltenden Rechts-
grundlagen halten in diesem Punkt den Anforderungen
von Art. 8 Ziff. 2 EMKR nicht stand (S. 145). Wie eine —
wirksame - Kontrolle aussehen kénnte, bleibt indes of-
fen.

Im Bereich COMINT verfiigt die Schweiz tiber das seit
2001 operationelle ONYX-System zum Empfang elekt-
ronischer Daten (diesbeziiglich ist die nachrichten-
dienstliche Nutzung des Systems zu unterscheiden von
der Telefontiberwachung der Strafverfolgungsbehéor-
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den nach BUPE SR 7801). Auftrage zur Funkaufklarung
diirfen ausschliesslich zur Gewinnung von sicherheits-
politisch relevanten Informationen erteilt und ausge-
fiihrt werden. Im nachrichtendienstlichen Bereich stiit-
zen sich Kommunikationsabhérungen im Inland auf
die polizeiliche Generalklausel. Es ist Rothenbiihler bei-
zupflichten, wenn sie ein Abstellen auf das bloss bei
nicht vorhersehbaren, ernsten und unmittelbaren Ge-
fahren zuldssige Instrument — insbesondere angesichts
der «heutigen gesetzlichen Vorgaben zur Durchbre-
chung des Fernmeldegeheimnisses» — als schwierig be-
urteilt (S. 152). Fiir eine Kommunikationsabhorung «im
Ausland» finden sich die gesetzlichen Grundlagen im
ZNDG sowie auf Verordnungsstufe. Vereinzelt geniigen
die Rechtsgrundlagen in der Schweiz den Anforderun-
gen der EMRK nicht (m.H. der Autorin auf einen Be-
richt der GP-Del; auch wiirden die gesetzlichen Grund-
lagen zu COMINT der Rechtsprechung des EGMR
punkto Voraussehbarkeit teilweise nicht geniigen). Ro-
thenbiihler legt dar, warum es sich bei COMINT mit
ONYX um Schweizer Hoheitsakte auf Schweizer Staats-
gebiet handelt — obwohl ein Teil der Uberwachung im
Ausland stattfindet (S. 156). Hellhérig macht der Hin-
weis, dass auch bei Funkaufklirung (dhnlich wie bei
Strafuntersuchungen) nach der Strassburger Rechtspre-
chung eine nachtrigliche Mitteilung der Massnahmen
an die Betroffenen zu erfolgen hat — es sei denn, der
Zweck der Uberwachung wiirde beeintréchtigt.

Staatliche Verantwortlichkeit

Zum Schluss widmet sich Rothenbiihler der staatlichen
Verantwortlichkeit fiir nachrichtendienstliches Han-
deln. Nachrichtendienstliche Informationsoperationen
geringer Intensitit («einfache nachrichtendienstliche
Informationsoperationen», S. 177) verletzen geméss der
Autorin das volkerrechtliche Interventionsverbot nicht
oder nur selten, da dadurch kein Zwang ausgeiibt wer-
de. Gegen das Interventionsverbot wiirden aber insbe-
sondere Zwangsmassnahmen wie Verhaftungen, Be-
schlagnahme oder Durchsuchungen verstossen. Eben-
falls verletze eine Informationsbeschaffung die staatli-
che Souveranitit, wenn dadurch verheerende Folgen
fiir den anderen Staat angerichtet werden konnen. Das
Vorliegen einer Staatenverantwortlichkeit wegen Ver-
letzung der EMRK wird zwar im Grunde bejaht, aber
das Erheben von Beschwerden als wenig wahrschein-
lich beurteilt.

Kritik

Auch eine nachrichtendienstliche Tatigkeit bildet staat-
liches, an das Recht gebundenes Handeln — Tatjana Ro-
thenbitihler betont dies in ihrer Arbeit zu Recht. Insbe-
sondere ihre Zwischenergebnisse in der zweiten Halfte
des Werkes sind lesenswert und erdffnen einen durch-
aus auch kritischen Blick auf die untersuchte Materie.
Die Autorin schliesst mit einer tibersichtlichen Zusam-

menfassung der 21 wichtigsten Erkenntnisse sowie ei-
nem kurzen Ausblick.
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Das Werk verzichtet auf eine vertiefe Auseinanderset-
zung mit dem Sinn und Zweck eines zivilen Nachrich-
tendienstes (den es gibtl), respektive der Bedeutung
nachrichtendienstlicher Tétigkeit an sich fiir die Staats-
leitungstitigkeit. Vielleicht war dies bewusst nicht Teil
der «Ubungsanlage», doch hitte zumindest der Rezen-
sent sich auch fiir eine Auseinandersetzung etwa mit
den verfassungsrechtlichen Grundlagen nachrichten-
dienstlicher Tatigkeit (auch mit Auslandsbezug) inter-
essiert. Denn «(m)angels einer ausdriicklichen Grundla-
ge in der Verfassung liegt hinsichtlich der Tragweite
und des Umfangs der Bundeskompetenz im Bereich des
Staatsschutzes vieles im Ungewissen» (Bericht Malama,
S. 4581).

Trotzdem bleibt die Dissertation fiir die Juristin und
den Juristen, aber auch fiir sonstige am Nachrichten-
dienst interessierte Personen ein interessantes Werk.
Das ZNDG ist nur ein Rahmengesetz mit wenig materi-
ellem Gehalt - es ist der Autorin daher beizupflichten,
wenn sie eine Reform der gesetzlichen Grundlagen des
NDB begriisst. Thre Aufarbeitung der Rechtsgrundla-
gen des NDB auf Gesetzes- und Verordnungsstufe zeigt,
welches materielle Gewicht die Verordnungsstufe noch
immer geniesst. Rothenbiihler versteht es zudem, der
Leserschaft (rechtsstaatliche) Problemlagen im nach-
richtendienstlichen Bereich darzulegen. Thre Antworten
nehmen die geltende Rechtsprechung (insbesondere
des EGMR) sowie bestehende Kritik (insbesondere der
GP-Del) auf.

Es bleibt zu hoffen, dass die juristischen Denkansttsse
bei den laufenden Gesetzesnovellen (vorab des ZNDG,
aber auch des in Dauerreform befindlichen BWIS) Be-
riicksichtigung finden. Gerade im Bereich nachrichten-
dienstlicher Titigkeit bedarf es einer besonders prazi-
sen Umschreibung von Zustindigkeiten sowie einer
Klarung der Mittel und Schranken der Aufgabenerfiil-
lung auf der dafiir vorgesehenen Normstufe.
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